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1. 정의 

이 애플리케이션은 스캔 데이터 대상(목적지) SSH(SFTP) 서버에 대한 연결 및 애플리케이션의 
인증에 대한 정보를 프로파일로 저장하고, 스캔 중에 프로파일을 읽고, 프로파일에 구성된 설정에 
따라 SSH 서버에 연결하여 스캔 데이터를 SSH 서버로 젂송합니다. 

 

2. 시스템 요구사항 

 
2.1  네트워크 구성/연결 

스캔 데이터가 젂송되는 대상(목적지) SSH(SFTP) 서버에 연결할 수 있도록 네트워크 구성/연결이 

필요합니다. 

 
2.2  Device 

장치에서 다음 설정을 구성해야 합니다: 

 
IWS 설정 

 · IWS 기능이 활성화되어 있어야 합니다. (본 문서의 다른 챕터에서 상세 설명.) 

 · 외부 네트워크 연결이 허용되어야 합니다. (*아래 IWS 기능 설정 관렦) 

*패널에서 다음을 선택하여 설정을 구성합니다. 

[관리자]->[네트워크]->[IWS 설정]->[IWS 설정]->[Connect IWS Apps to 

Network]: ON 

 

USB 플래시 드라이브 기능 설정 

 · 공개 키 인증을 사용하려면, 공개 키를 USB 플래시 드라이브로 내보내야 합니다.  

[USB 메모리 기능 설정]에서 [문서 저장]을 “ON”으로 설정합니다. 

*패널에서 다음을 선택하여 설정을 구성합니다. 

[관리자]->[시스템 설정]->[박스 설정]->[USB 메모리 기능 설정]->[ 문서 저장]：ON 
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3. 지원 정보 

 
지원 장치 

 - bizhub C360i, bizhub C300i bizhub C250i 

 - bizhub C450i 

 - bizhub C650i, bizhub C550i 

 - bizhub C750i 

 - bizhub C4050i, bizhub C3350i 

 - bizhub 360i, bizhub 300i 

 - bizhub 650i, bizhub 550i, bizhub 450i 

 - bizhub 750i 

 - bizhub 4750i, bizhub 4050i 

 - bizhub 950i, bizhub 850i 

 

지원 펌웨어 

- G00-Q6 이상 

 

지원 기능 버전 

- Function Version 2.2 이상 

 

기타 

- 등록할 수 있는 최대 프로파일의 수는 30개 입니다. 

- 등록할 수 있는 최대 키페어(키 쌍)의 수는 30개 입니다. 

 



4. IWS App 설치를 위한 MFP 설정 

 
4.1  일시 설정 

- 올바른 시간 설정이 필요합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2  네트워크 설정 

- MFP 자체가 일종의 서버가 되므로 고정 IP 주소(직접 지정)로 설정해야 합니다. 
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4.3  HTTP 서버 설정 

- ON(사용)으로 설정합니다. 

- HTTP 서버 사용 설정이 OFF 일 경우, WebDAV 서버 설정도 동기화 되어 OFF로 변경됩니다. 

- 해당 설정은 웹 커넥션이 아닌 MFP 패널 -> 관리자 설정에서 확인 가능합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.4  Web 브라우저 설정 

- ON(사용)으로 설정합니다. 
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4.5  SSL/TLS 인증서 설정 

- 웹 커넥션 -> 관리자 로그인 -> 보안 -> PKI 설정 -> 장치 증명서 설정 -> 새 등록 클릭  

 

 

 

 

 

 

 

 

 

 

 

 

 

- 증명서를 자기로 작성하여 설치 선택 후, 확인 버튼 클릭 
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4.5  SSL/TLS 인증서 설정 

- 부분 이름 입력은 필수가 아니고, 나머지는 필수 입니다. 

- 관리자 주소에는 이메일 주소 또는 홈페이지 URL 주소 등 입력 가능합니다. 

- 유효기간은 3650일로 설정합니다. 

- 암호키의 종류는 기본 값으로 선택/설정합니다. 
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4.6  WebDAV 서버 설정 

- ON(사용)으로 설정합니다. 

- WebDAV 서버 설정 ON/OFF는 IWS 설정과 관렦됩니다. 

(* 인증서 생성/설정 후, 활성화 되는 SSL 관렦 설정은 다른 설정들과 관렦이 없습니다.)  

 

 

 

 

 

 

 

 

 

 

 

 

 

4.7  IWS 설정 

- IWS 설정 및 Connect IWS Apps to Network 설정을 ON(사용)으로 설정합니다. 

- IWS 설정을 ON으로 변경 시, MFP의 주 젂원을 OFF/ON(reboot) 해야 합니다. 

 

 



- 10 - 

5. IWS Install Tool을 이용한 Scan to SFTP App의 MFP 설치 

 

5.1  IWS Install Tool 설치  

- IWS Install Tool의 최싞 버젂은 현재 v1.4.2 입니다. 

- 압축 해제 후, Own 폴더에서 지원되는 운영체제(x64 / x86) 종류에 따라 폴더 선택 후, setup 

  파일을 더블 클릭 해 프로그램 설치를 시작합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- 언어 선택 후, OK 버튼을 클릭합니다. (한글 지원 X) 

  



5.1  IWS Install Tool 설치  

- Next 버튼을 클릭합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

- 동의를 선택하고, Next 버튼을 클릭합니다 

  

 

 

 

 

 

 

 

 

 

 

 

- 설치가 완료되면, 바탕화면에 다음과 같은 실행 아이콘이 추가됩니다. 
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5.2  IWS Install Tool 을 사용하여 App 설치  

- 프로그램을 실행하면 다음과 같은 화면이 나타납니다. 

- 우선 App 설치가 필요한 MFP를 IWS Install Tool에 먼저 등록합니다. 

- Device List 링크(버튼)를 클릭합니다. 

(* IWS Install Tool 사용 시, 인터넷 연결이 필요합니다.) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- ADD 버튼을 클릭합니다. 
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5.2  IWS Install Tool 을 사용하여 App 설치  

- 등록이 필요한 MFP의 IP 주소와 관리자 암호를 입력하고 OK 버튼을 클릭합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

- 등록이 정상적으로 완료되면 아래 그림과 같이 Device List 화면에서 등록된 장비의 정보를  

  확인할 수 있습니다. 
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XXX.XXX.XXX.XXX 



5.2  IWS Install Tool 을 사용하여 App 설치  

- Device List 창을 닫고, 다시 IWS Install Tool의 메인 화면으로 돌아갑니다. 

- Scan to SFTP IWS App을 Import 하기 위해, Application List 링크(버튼)를 클릭합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

-  Import 버튼을 클릭합니다. 

 

- 14 - 



5.2  IWS Install Tool 을 사용하여 App 설치  

- Browse 버튼을 클릭한 후, Scan-to-SFTP_1.0.0.002_OWN.iws 파일을 선택합니다.. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- 설치하려는 .iws파일의 경로가 올바른지 확인합니다. 

- Next 버튼을 클릭합니다. (* Token 번호는 필요하지 않습니다.) 

- I agree to the license를 체크하고, Import 버튼을 클릭합니다. 
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5.2  IWS Install Tool 을 사용하여 App 설치  

- .iws 파일이 정상적으로 Import 되면 아래 그림과 같이 설치 가능한 애플리케이션 정보가  

   표시됩니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Application List 창을 닫고, 다시 메인 화면으로 돌아옵니다. 

- Install Applications 버튼을 클릭합니다. 
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5.2  IWS Install Tool 을 사용하여 App 설치  

- Scan to SFTP 옆의 체크박스를 체크하고, Next 버튼을 클릭합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- App을 설치하려는 MFP를 선택하고, Install 버튼을 클릭합니다. 

- 17 - 



5.2  IWS Install Tool 을 사용하여 App 설치  

- 설치가 시작되면, App이 설치되는 MFP의 IP, App 정보, 설치 상태 및 메시지 등이 표시됩니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- 설치가 완료되면 아래 그림과 같이 Status 및 Message 등의 값이 변경되어 표시됩니다. 

- Finish 버튼을 클릭하여 설치를 완료합니다. 

- 설치가 완료되면 프로그램을 종료하고, MFP의 주 젂원을 OFF/ON(reboot) 합니다. 
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6. Scan to SFTP App 사용 

6.1  클래식 UI 메인 화면에서 App 표시 및 실행 

- 웹 커넥션 -> 관리자 로그인 -> 시스템 설정 -> 메인메뉴(클래식스타일) -> 할당 번호 선택 후, 

  편집 버튼 클릭 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- 기능명은 등록 어플리케이션 선택, 단축키는 Scan to SFTP 선택 후, 확인 버튼 클릭 
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6.1  클래식 UI 메인 화면에서 App 표시 및 실행 

- 메인 메뉴로 돌아오면 아래 그림과 같이 Scan to SFTP App 버튼이 추가된 것을 확인할 수     

  있습니다. 

(* MFP에 설치된 다른 응용프로그램이 없을 경우, 메인 메뉴 하단의 APP 버튼도 Scan to SFTP 

    버튼과 동일한 기능을 합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Scan to SFTP App을 실행하면 아래 그림과 같은 화면이 나타납니다. 
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6.2  암호 인증 방법을 이용한 스캔 데이터 전송 

(* 보다 자세한 내용은 Scan-to-SFTP_User’s_Guide_v1.0.0을 참조하시기 바랍니다.) 

- Scan to SFTP App의 메인 화면에서, 왼쪽 상단의 [· · ·] 아이콘을 클릭한 뒤, 관리자 설정 버튼 

  클릭 -> 관리자 암호 입력 후, 관리자로 접속합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- 암호 인증용 프로파일(* 스캔 수싞지와 같은 개념)을 생성해야 합니다. 

- 관리자 설정 화면에서 프로파일 관리 -> 프로파일 목록 -> 등록하고자 하는 미등록 리스트 선택 

  -> 오른쪽 화면에 정보 입력 화면이 표시되면 암호 인증 선택 후, 관렦 정보를 입력합니다. 
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6.2  암호 인증 방법을 이용한 스캔 데이터 전송 

(* Scan to SFTP App과 함께 별도의 SFTP 서버용 프로그램은 제공되지 않습니다.) 

- 호스트명에는 SFTP 서버 IP를 입력합니다. 

- 나머지 정보는 SFTP 서버 프로그램에 설정한 값을 입력합니다. 

(* 파일 경로 설정은 사용하는 SFTP 서버 프로그램마다 설정 방법이 다릅니다.) 

(* SFTP 서버용 프로그램에 암호 인증을 위한 사용자 정보(계정/암호)가 등록되어 있어야 합니다.) 

- 연결 테스트 버튼을 클릭하면, 설정된 사용자 계정에 대한 암호를 입력하는 창이 나타납니다. 

  암호가 올바르면 연결에 성공하였습니다 라는 메시지가 나타납니다. 

- 연결 성공 후, 저장 버튼을 클릭하여 프로파일 설정을 저장합니다. 
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6.2  암호 인증 방법을 이용한 스캔 데이터 전송 

- 프로파일 생성 완료 후, 다시 Scan to SFTP App의 메인 화면으로 돌아갑니다. 

- 프로파일 목록에서 생성한 암호 인증용 프로파일을 선택합니다. 

- 암호 입력 후, 시작 버튼을 클릭하여 스캔 데이터를 젂송합니다. 

(* 스캔 전송 시, 프로파일에 등록된 계정에 맞는 암호를 항상 입력해야 합니다.) 
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6.3  공개 키 인증 방법을 이용한 스캔 데이터 전송 

(* 보다 자세한 내용은 Scan-to-SFTP_User’s_Guide_v1.0.0을 참조하시기 바랍니다.) 

- Scan to SFTP App의 메인 화면에서, 왼쪽 상단의 [· · ·] 아이콘을 클릭한 뒤, 관리자 설정 버튼 

  클릭 -> 관리자 암호 입력 후, 관리자로 접속합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- 공개 키 인증용 키 페어(키 쌍)를 생성해야 합니다. 

(* 공개 키 인증(암호화)은 서로 다른 두 개의 키로 데이터를 암호화하거나 서명하고 그 중 하나인 
공개 키를 누구나 사용할 수 있도록 하는 방식입니다.) 

- 관리자 설정 화면에서 키 페어 관리 -> 키 페어 목록 -> 등록하고자 하는 미등록 리스트 선택 

  -> 오른쪽 화면에 입력 화면이 표시되면, 키 페어 정보를 입력하여 키 페어를 생성합니다. 

 



- 25 - 

6.3  공개 키 인증 방법을 이용한 스캔 데이터 전송 

- 암호는 적젃한 암호 문구를 입력합니다. 

- 암호화 방식은 현재 RSA-2048 만 지원됩니다. 

- 저장 버튼을 눌러 저장 후, 공개 키 내보내기 버튼을 클릭하여 공개 키를 USB에 저장합니다. 

- USB에 저장한 공개 키는 Scan to SFTP App으로부터 스캔 데이터를 젂달 받는 PC(서버)의  

  적젃한 경로에 저장합니다. 
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6.3  공개 키 인증 방법을 이용한 스캔 데이터 전송 

- 공개 키 인증용 프로파일을 생성해야 합니다. 

- 관리자 설정 화면에서 프로파일 관리 -> 프로파일 목록 -> 등록하고자 하는 미등록 리스트 선택 

  -> 오른쪽 화면에 정보 입력 화면이 표시되면 공개 키 인증 선택 후, 관렦 정보를 입력합니다. 

(* Scan to SFTP App과 함께 별도의 SFTP 서버용 프로그램은 제공되지 않습니다.) 

- 호스트명에는 SFTP 서버 IP를 입력합니다. 

- 나머지 정보는 SFTP 서버 프로그램에 설정한 값을 입력합니다. 

(* 파일 경로 설정은 사용하는 SFTP 서버 프로그램마다 설정 방법이 다릅니다.) 

- 비밀 키는 이젂에 생성한 키 페어(키 쌍)를 선택합니다. 

- 연결 테스트 버튼을 클릭하면, 설정된 키 페어(키 쌍)에 대한 암호를 입력하는 창이 나타납니다. 

  암호가 올바르면 연결에 성공하였습니다 라는 메시지가 나타납니다. 

- 연결 성공 후, 저장 버튼을 클릭하여 프로파일 설정을 저장합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- 공개 키 인증용 서버프로그램에는 해당 

  서버에 저장된 공개 키의 전체 경로 정보 

  가 입력되어야 합니다.  

(* 테스트에 사용한 프로그램에서는 PEM 

   포맷의 공개 키를 사용하였습니다.) 
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6.3  공개 키 인증 방법을 이용한 스캔 데이터 전송 

- 프로파일 생성 완료 후, 다시 Scan to SFTP App의 메인 화면으로 돌아갑니다. 

- 프로파일 목록에서 생성한 공개 키 인증용 프로파일을 선택합니다. 

- 암호 입력 후, 시작 버튼을 클릭하여 스캔 데이터를 젂송합니다. 

(* 스캔 전송 시, 프로파일에 등록된 비밀 키(키 페어)에 맞는 암호를 항상 입력해야 합니다.) 
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7. Troubleshooting 

- Scan-to-SFTP_User’s_Guide_v1.0.0을 참조하시기 바랍니다. 
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8. 제한 사항 

· 아래 파일 형식은 Scan to SFTP 애플리케이션에서 지원되지 않습니다. 

- XPS 

- XPS 압축 

- DOCX 

- XLSX 

 

· 다음 기능은 지원되지 않습니다. 

- PDF/A 

- PDF 문서 속성 

 

・ IPv6 젂송을 지원하지 않습니다. 

 

・ SSD가 없는 장치와 Micro SD가 적용된 장치는 지원되지 않습니다. 


