
Windows OpenSSH 요구 사항
Windows 11, 10 버전 1809 이상, PowerShell 5.1 이상, Administrator 그룹 구성원일 것
Windows 10 버전 사용자는 현재 OS 버전을 확인해야 합니다. 버전 확인은 다음 명령을 사용하세요.

  winver

  $PSVersionTable.PSVersion

(New-Object 
Security.Principal.WindowsPrincipal([Security.Principal.WindowsIdentity]::GetCurrent())).IsInRole([Security.Principal.WindowsBuiltInRole]::Admi
nistrator)   

맨마지막에 True  가 나오면 Administrator 계정임으로 설치 및 사용 가능



제어판 – 시스템 – 선택적 기능 – 기능 추가









계정 확인 대소문자 구분 해야합니다. 
windows 패스워드 



OpenSSH Server 설치 컴퓨터에서 다음 명령으로 ‘SSHD’ 서비스를 자동으로 실행하도록 설정하고, 서비스를 시작합니다.

Set-Service -Name sshd -StartupType 'Automatic'
Start-Service sshd

SSH 기본 포트는 “22”입니다. 해당 명령 실행 시 22번 포트에서 연결을 기다리고 있는 것을 확인할 수 있습니다.

netstat -an | findstr ":22“

다음 명령을 입력하고 Enter 키를 누르면 Windows Defender 방화벽에서 TCP 포트 22를 통해 Windows 시스템으로 Inbound 연결을 허용하는지 
확인할 수 있습니다.

Get-NetFirewallRule -Name *OpenSSH-Server* | select Name, DisplayName, Description, Enabled

“OpehSSH-Server-In-TCP” 항목이 “True”로 설정되어 있다면, 방화벽이 허용되어 있는 상태입니다. 
“True” 로 안되어있다면 Inbound 규칙을 생성합니다.



 만약 해당 정책이 허용되지 않은 상태라면 다음 명령을 실행하여 새로운 Inbound 규칙을 생성합니다.

New-NetFirewallRule -Name sshd -DisplayName 'OpenSSH Server (sshd)' -Enabled True -Direction Inbound -Protocol TCP -Action Allow 
-LocalPort 22

start-process notepad C:\Programdata\ssh\sshd_config

"C:\Programdata\ssh“  sshd_config

예를 들어 22 포트에서 25000 으로 변경 한 것이다. 설정을 변경 하였으나 저장 



설정을 변경한 경우 다음 명령을 사용하여 반드시 SSHD 서비스를 다시 시작하여 적용합니다.

restart-service sshd

PC 설정 이 재대로 잘 되었는지 
winSCP 프로그램을 이용하여 접속 테스트를 해본다

호스트 PC IP 입력  포트번호 변경 하였다면 변경 포트 변경 안하였다면 기본 포트 22번 으로 테스트 진행

사용자이름 계정 pc 마다 다를수있음 대소문자 구분 필수 
비밀번호 windows 패스워드 대소문자 구분 필수 

위 화면처럼 나온다면 windows 패스워드만 틀린것이며 나머지는 정상 적이라는 의미 이다 .


